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2943436 

PatentajisprOclie 

^T7) DruckfMhig^es Schutzmuster ziim Fttlschun^eschutz von Doku^ 
monten, daa sowohl elne vlsuelle als aucb oino maschlnelle 
Echthcltsprufimg erlaubt, dadurcli gekemizelchnet , daC eino 
flachlg versproizte Echtheitsiuf ormatlon Im Schutzmuster 
enthalten i8t« 

2. Schutzmuster nach Anspruch 1., dadurch gokonnzolchnet , daO 
die Echtheltslnforraatlon aue elncm kodiortcn alf onumerl schon 
Text besteht. 



3. Schutzraustor nach Aaopruch dadurch e^okonnzeichnet , daO der 
alfanumorlsche Text g^cuiz oder tellwoise aus^^'lndividuell en 
Informatlonen (2) besteht, durch die sich zvei Dokumente 
gleicher Art imterschelden. 

4, Schutzmuster nach einem dor Anepriiche 2. und 3,, dadurch ge- 
kennzeichnety daO dor alfanumerische Text bintlr kodlert iet. 

5m Schutzmuster nach elnem dor Aneprttche 1. bia ^. , dadurch ^o- 
kennzolchnety daB die Verspreiztm^ dor Bcbtheltslnf ormatlon 
durcb anelnander^rf%te Plftohenmuster (3) ^oschlebt, die sich 
In ilureti optisdion Eigrensohaften im Boreioh des sichtbaren 
und / odor unaicbtbaren Liclita untorscbeidon. 

6. Schutzimister nach oinom dor Ansprttcho bia 5., dadurch eo:«. 
kennzeichnet, daO oa aua untorscblodlicben zueinander ortbo* 

ocif 

^onalen oder bipolaron Flftcbonmustom (3)^ insbosondore Walsh- 
Karbunen-Lodvo Basisrunktlonen zuaaimnon^^esotzt ist» 

7. Schutzmuster nach oinem der Ansprttcho 1. bis 6., dadurch g^o- 
kennzeichnetf daiJ es aich auT einer transparonten Kunststoff- 
Tolie berindet, die mlt a^grossivon Klobstoff unter Druck imd 
Hitzo auf die zu achUtzonden Oberfl&ohen dea Dokumonts go- 
bracbt vird. 
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8. Schutzmustor nach einem der Ansprllclie 1, bis 6., dadurcli ^e- 
kennzeiclinet , da0 eB direkt auf das zu scfaiitzonde Dokuioent 
^cdruckt vlrdo 

9, Schutzmustor nach Anspruch 8., dadurch gekennzeichnet , daD 
das 2U schlltzende Dokumont elne Banknote > eiu Scheck oder 
eln Vortpapier ist. 

10, Schutzmustei? nach. Anspruch 7* ujid 8., dadurch g^^kennzoi chnet , 
daD das zu schlltzendo Dokumont eln PaObild oder oin Ausweis 
1st. 



11, Verfahren zur Echtheitspriiruxi^ des Schutzmusterc nach einem 
der Ancprilche 1, bis 10. mit Rlirc der Korrelatlonsde tektion, 
dadurch ^ekennzoichnet , dal3 die Korrelation mit einem Digital- 
rechner aus^^rUhrt wiixi. 

12# Verrahron Kur Echtheitspriirun^ des Schutzmus ters nacb einem 
dar AnsprUch.^ K bis 10* ^ dadurcb ^ekennzeichnet , dafi eine 
Anordnun^ zur optischeu Korrelation benutzt wird. 

t3» Vorfaliron xur Srzeu^^in^ einee Scbutznnisters nach einem der 
AnsprttcliB I* bis 10« dadurcli gekennzaiohnat, dafi eln Digital 
Technw bonutfft vlrd^ urn das Scbuterauetar au£ das DoJcusient «n» 
zupaaaen ttnd das Dokixmetit selbst oder elne Druckmatx^ze liler^ 
filr heraBustellen. 
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Dr,-Tng, Voirrain Szepanski 
HarbacHtalstraBe 21 
51 oo Aachen 

Maschlnell priirbares Schutzmuster TUr Dokumente und 
Vcrfahx^en zur Erzeugr^wig und Prlifung des Schutzmusters 



Die Errindung bczlelit sicli auf eln maschinell priirbares Scliutz- 
muster fUr Dokumente, das eine iibor die FlS^cHe doe Dokvunonte 
verspreizte EchtKeitsinf ormation enthM.lt, sowie auf Verrahron 
zur Erzeugoin^ des Schutzmusters xind zu seiner EchtheltsprUfung, 

Unter dera Be^rlTf "Dokument" sollen hler PSsse, IdentitSt skar- 
ten, Berechtlgungsausweise, Kreditkarten, Schecks^ Banknoten, 
Vertpapiere und dgl. verstanden wejrdon. AuTgrund dor weiten Ver- 
breitung dleser Dokuxnente und der mit Ihnen verbundonon Werto 
vurden berelts verschJLedene MaBnahmen zum Schutz vor Nachahnungen ^ 
Radlerungen und aonstlgen VerrHlscliungen angewendet* Ale beson* 
ders sicher kt>nnen Dokumente c^elten^ deren Bcbtbeltsmerkinale nur 
6Chwer koplcrbar oder verfM-lsclibar slnd und deren Unvorf&lacht-* 
heit auf verschiedenet von elnander unabbMn^i^e Veiaen und mit 
gerlngeni AufVand geprtirt werden k&nnen, Dabei sollte der Fiilschungs-. 
schutz vorzugswelse elne elnfacbe vlsuolle EchtbeltsprUrung orlau- 
ben, er sollte Jedoch aucb rUr elne mascblnelle PrUTung durcb 
automatlscbe LesegrUte . ^eelgnet seln^ urn elne zweite, von der 
vlsuellen Prtirung xinabbSxiglge Kontrolle zu enn5gllchen« Darliber- 
hlnaus elgnen slcb niascblnell priifbare Dokumente als Zablungs- 
mlttel rUr Verkaurs-* oder Geldvecbselautomaten, als Auswelse TUr 
automatlscbe Zugangskontrollen usw« und Uberall dort^ wo elne 
gro0e Anz€Lbl von Dokumenten wle z» B« Bahknoten oder Sohecks ma- 
schinell reglstrlerty sortlert oder ^ezfililt werden inuO. Gegenstand 
der Errindimg slnd desbalb ebenfalla eln Verrabren zur Herstellung 
von geschtitzten Dokumenten sowle Verrabren zu Ibrer tstasoblnollen 
EcbtholtsprUfung# 
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Urn Nnchahinun^en zu erschweren und Falschungen leicht kenntlich 

iiiaclien, werdon Dokumente vielfach mit einem Schutzmuster uber- 
Aocon. Am hauflgsten verwendet werden korapllzierte Linienmus tor 
(Cuj llochen), die zwar cine vlsuelle Echthoi tspruf un^ erlauben, 
die aber in der Regel nicht raaschin<-ll lesbar sind. Dasselbe 
Cilt fur Schutzmuster mit einer tireidimenslonalen optischen 
Wlrkun<j, fur die in den Ausle^e- und Of f enlegxingsschriften 
(OK.AS 23 3^ 702 bzw. DT-OS 26 03 558) keinerlei Hinwelse auf 
olno maschinelle Priifbarkeit gogeben werden. 

Vol tor slnd Verfahrcn zum Dokumen tenschutz bekannt, die auf dom 
r.rundccdanken basieren, daD bestirmnce maschinell lesbare Informa- 
tlonefi Oder Marki erun/-en fur einen Falsclior unsichtbar auf einem 
Dokurnent an^rebracht oder in ihm verborg^en sind. Dies kann zum 
IJei.spiol durch die Verwendung von Materiallen mit bestimmten elek- 
trlschon, ma^etischen oder optischen Eigenschaf ten erzielt wer- 
don, Ein derartiger Dokumentenschutz ist nicht ohne MeB^erate 
nachwcisbar und kann otine zusatzliche MaBnalxmen auch nicht visuell 
UberprUft werden. Wird die Existenz der unsichtbaren Markierun^ 
von clnera Ffilscher aber dennoch erkannt, so besteht die Gefahr 
elnor Falschung oder Nachahmung. 

Es wurde auch ein Radierschutz vorg^scJila^en (dT-AS 25 30 905 ), 
bei dera das Dokument von einer homo^enen^ Jjironnationslosen Schutz* 
schicht bedeckt ist, die sich in ibren optischen Ei^enschaften 
von der Inromationsdruclcr;ar1>a und vo« Papier unterscheidct xmd 
die Radierversuche in oinem Lese^erSt sichtbar werden l^Ot* Nicht 
erfaOt werden durcli diesea Verrahren alle die FSlschungen, die 
ohno Hadieruna^en dadujrdi zustande koxnmen, dafi B. ita Klax^text 
auf das Dokument gresctiriebene Namensan^ben oder Zahlenverte 
durcli Hinzufuffen von Buchstaben oder Zi^-em Arerandert werden. 

Es ist ferner bekannt, sehr f ^ chunks si che re Dokumente dadurcli 
zu orzeuffen, dafl juan eine Ech thai tsinformat ion in Form eines 
IloJo^jramms (DT-AS 25 01 60h und DT-AS 25 U6 OO?) oder elnes in 
Kunststoff ein^pragten, optischen Beueungagitters (DT-AS 25 55 2l4) 
auf cinotn Dokument anbrin^rt. Ein sclxwleriges, un^elSstes Problem 
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1st daboi die Erzeugting von kratz-, knick- und knltt erf eaten Holo- 
grammen fiir Schecks und Banknoten, die gleichzeitig dllnn^ hochfle- 
xlbel tind dauerhaft abnutzungfif est soln inllssen. Da die bekannton 
holograph! sell gesicherton Dokumento ontweder ^anz oder wenig^stene 
an ihrer Oberriacho aus Kunststoff bestehen^ konnen auBerdera Schwl 
rlgkeiten entstehen, wenn die Dokuniente nachtrEglich beschriftet 
Oder gestempolt wei-den sollen, Bel der Massenhorstellung von Do- 
kumenten wirken slch die hohen Herstellungskos ten ftlr Hologramme 
zusatzllch nachtoilig aus, 

Aufgrund dor genaamten Mangel sind die bieher bekannten Verfahron 
des Dokumentenschutzes fiir bostinnnto Arten von Dokumenton ont- 
weder garnicht oder nlcht b'konomisch anwendbar oder sie erfUllen 
ihre Schutzfxmktion nur unzureichend. Aufgabe der vorliegenden 
Erfindung ist es deshalb^ eiucn raasnhlnell prlifbaren Falschimgs- 
schutz fiir Dokxiinente anzugeben, der in einer bevorzugten Ausftlh- 
rxmg auch eine visuello Echtheitspriifung erlaubt, und der bel al- 
ien eingajigs definierten Dokuraenten anwendbar ist, ohne die ge- 
nannten Nachteile blsher bekannter Schutzmethoden zu beeltzen. 
Es ist fomor Auf^abe der Erfindun^, Verfahren anzugeben, mit do- 
nen die Herstellung des Schutzes sowic seine mascWLnelle PxHifung. 
m^glicli 1st* 

Die Grtmdldee zur Lb sung der Auf^c^be beetetit darln« die schUt- 
sende Fl&clie elnes Dokumentes untr^nnbar mit elnem Schutzmueter 
zu versehen^ das elne kodlerte, iiber die gesamte zu schtttzende 
Plfiche versprelzte Bclitheltsinrormation enth£llt* Als Echtheits- 
information elgnen slch dabei beliebigo alfanumerlsche Texte. 
Erfindungsgem^LB wird die Kodierun^ der Echtheitslnf ormatibn und 
ihre Verspreizung Uber die zu .scblltzende Pl&che dadurch erreicht, 
daB die einzelnen alfanvunerlschea Zelchen zunftchst durch die Sym- 
bole eines zvel- oder mehrwertlgen Kodes ersetzt werden. Dabei 
let aus der Nachrichtentechnik bekaimt^ dafl slch rait einem n-stel 
ligen und m«-wertl^en Kodo H = m^ verschiedene Zeicben daretellen 
lassen. Mit Hilfe eines sechatellleen Binftrkodes lassen slcb so v. 
Beispiel lns£^esaxnt N a 2^ a 6^ verschiedene Bucbstaben^ Ziffem 
und Sonderzelcben kodleren» so daO jedes dieser Zotchon durch 
n = 6 bln&re Symbole dar^stellt wird* Jedem der tt verechledenen 
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Ko.dosymbole wlrd nun elnes von m iinterscliledlichen Flachenmustern 
zugeo^rdnet, die als optlsche TrSgrerslgTia.lG rUr die entsprechenden 
Kodesymbole veirwendet wei*don» Jedes alfanufflerlsche Zolchen oder 
Sonderzelchen kann eomit durcli n TlMclilg an^eordnete Flttcheninueter 
reprSsentlort verden. Besteht die lin Schutzmuster zu kodierendo 
Echthoitsinf orroation aus k alf anuxnerisclien Zeichen, so erg^ibt sich 
durch systeniatlsclie Anordnuii^ der oinzelnon, die Kodesymbolo re- 
present lerenden Fiachenmuster eln zusammonb&ngendos Schutzmuster ^ 
da3 aus ins^esaint k • n FlScbenmustem auf^ebaut ist* 

Dem Errindun^s^^edankon Tolgend wird nun vor^oschlac^en^ dieses 
Schutzamater dem zu echlitzenden Doktunent zu liberla^em und es mlt 
ihm auf €:eei€^ete Voiso untrennbar zu vorblnden. Die Holligkeits- 
weirte von Boktxment irnd Schutzmuster verbinden sicli dabei zu einem 
optischen Gesamtelndruck, der dem der bekajonten Linienmuster ahn- 
llch ist. Bel einer visuellen PrUTun^ auT Unverfttischtheit werden 
Manipulationen dee Bokuments an Verletzun^en de^chutzmusters und 
am vex*findoi7ten optischen Gesamtelndxnick erkannt. Da das Sclxutz- 
muster nur aue wolildef inlerten Grundelementen, namlich den m un- 
terschledllcben PlMchonmustem auf^rebaut 1st, l&flt slch die Im 
Schutzmuster kodierte BchtheltslnTormatlon durch Untersclieldun^ 
der einzelnen Fiaclieninuster maschlnell dekodleron. Bin bel einem 
P^JLachua^averauoh zerstb'rtos Flficlienjnufiter fUIirt zwan^sX&un^ eu 
elner fehlerhaft dekodlerten Echtlieitsinronnatlon, so daO die 
Manlpalation nascliinell selbst dann erkazmt wird, venn der opti-= 
adie GesatBtaindmok dea Bokumenta unveixULclitl^ er«clielnt. 

Einzelhelten und welt ere Sl^renschaTten der Erflndun^ werden im 
Tolgenden anhand der Zeichnun^en erlttutert. 

Ba zei^en 

Fl^, 1 eifien Aussclmltt ana einem Dokument olme errindun^a- 

£^eEm^es Scluitzimister 
F±£^ 2 eln A^ls^llhruug^ebel spiel elnes errindun^^n^en 

Sobut zmue te r 8 

Fl^* 3 elnen Aussclmltt aus einem Dokument^ das durch eln 

erflndun^s^emaOes Schutzmuatex* ^eschtttzt Ist^ 
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Fig, h ^ 9 verschiodene Belsplele fUr die dlo Kodeeyinbole re- 

prfisentleranden Flftchemauster 
Fig. 10 eine Anordnung zur automatischen Echtheitspriirung 

Fig. 11 eine weltere Anordnung zur automatischen Echthelts- 

priif ung 

Fig. 12 eine Anordnung zur Erzeugung von Dokumenten rait er- 

rindungsgem^eni Scliutzmus tor 

Fig. 1 zeigt elnen Ausschnltt aus elnem Dokuraent^ das mit Ubllchen 
Fill s Chungs scliutzmitteln wle Wasserzoichen, MetallTSden und dgl. 
versehen seln kann. Dabei ist auT einen DokumontentrSLger 1, der 
aus Kunststorr bestehen kajuip vorzugswelse abor aue Papier be- 
stehen soli, die das Dokunjent kennzeichnende Information in Form 
von Schrirtzeichen oder sonstigen Markierungen aufgebracht* Die- 
se Information besteht wenigetens zum Tell aus einer indivlduel- 
len Infonnation 2, die ein bestlmzntea Dokuraent von anderen Doku- 
menten der glelchen Art xinterscheidet^ Bel Ausvroisen sind dies 
vor allem dlo Ausweisnuimner, pereonenbezogene Daten des Auewelo- 
InhaberSy sovie Ausgabes telle und Datum, In Fig. 1 besteht die 
Indlviduelle Information 2 beispiolsvelse aus Schrlftzeichen, die 
den Namen der Bank^ die Konto-* und die Scheckntunmer bezeichnen« 
Vor allem dlese Indlviduelle Xnforxcatlon ist fftlschungsgof Hhixiot 
und sollte vorzugsvolse aJ.0 Tell der Bchtheltslnfonnation In das 
Schutzmuster elnkodiert vorden.Dlea verhlndert eine PMlsohun^ der 
Indivlduellen XnToroation dnrcli HlnzufOgen von Klartextzelctien, 
da die FMlschun^ durch Vergleich mit dor dekodierten Information 
des Schutzmusters erkannt wird. 

In Fig« 2 ist ein erfindirngsgemSfies Schiutzmueter schematisoh dar- 
gestellt. Es besteht belspielsweise aus der wiederholten Anord- 
nung von h unterschiedlichen FlMchenmustem 3, die die Syrabole 
eines hier vlerwertig angenommenen Kodes repra^eentiez^n. Solbat- 
veratMndlich sind auch beliebige andere Kodierungen Inklusive 
kryptographischer VerschlUsselungen anwendbar* Zur Reduzierun^ 
des Aufwands bei der Herstellung und PrUfung dos Schutzmusters 
wird vorzugswelse ein blnftrer Kode vorgeachlagen. 
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Die unterachledllchen FXilcbennuster Bind In F±^, 2 durch unter- 
schiedlicho Sclirajmcznin^en ^rekennzeichnet und dabel so an^eord- 
net, daO slo ©In Scbutzn;uster bilden, das die ^esamte zu schiitzen- 
d© Dokunientenri&ohe bedeckt* ZuaMtzllch zu den FlHchenmustoril 3 
werdon Karkiexnm^en 4 vorgeaehenf die ziin I>esen \ind Dekodieren 
der im Schutzmustor entlialtenen Ectithoitainf ormationon benbtlg^t 
warden. 



Fig, 3 zeigt oln erf indun^s^emMO ^eschCltztee Dokiuaent 5, be± dem 
die Indivlduall© Information 2 Bestandteil der Echtheitslnf onna- 
tion let und In kodiortor Form Uber dlo Flfiche des Schutzmusters 
verspreizt let. Die imtrennbaro Verbindun^ von Dokument und Schutz- 
muater kajin: vorzugewelso durch tiberdinicken des Dokuments gescbe- 
Hen. Elne andere Art der Verblndung zel£:t Pie. 9 als stark ver- 
^rbBerten Querechnitt durch ©In Dokument. Auf einen Dokumenten-- 
trHger 1^ auf den eine indivlduell© Information Im Klartext auf- 
iredruckt 1st, irird mlt Hilf© elnes aebr a^ess±ven Klebstoffes 10 
eln© dtlnn©^ transparente Kunetstof f oil© 9 aufgebracht, die vor- 
her euf ihref dem Dokument zugewandten Selte mlt ©Inem erfln- 
dun^s^era^en Sohutzmuster l>edruckt vurde, Durch Druck und Hltze 
llliJt eich dl© Kunstfitoffoll© 9 untronnbar mlt dem Dokumententr&* 
geT 1 verblndon . 

Di© Pl&chensiuster 3^ aus d©n©n das Schutzmu8t©r £^eblld©t wlrd, 
best©h©n dllureraolts aus mlndestens 2v©l Arten von Raeterelefflenten 
6f 7 nit unteraidii'edllclien R©fl©xioxi8- und / oder Transmissions- 
und / Oder FluoraszengelgenBchaften la sletitbareii uad / oder ua« 
siehtbaren Talldea Llchtapodctrtims^ So IcGnnen sum Belaplal in slch 
m©lirfarl>i£© und vorschleden strtikturlerte FlEchenrauater ©raseu^ 

verden, dl^ sdwoUL bel elxier vlsuellen als aucti bol ©Iner maechl^ 
n©Il©n £chth©li;sprfirun^ rait optlschon Ifitteln untersclileden ver- 
don ]c6nnBn^ Um di© Sicherlielt do© Schutzmustor© veltor zu vergriJ- 
fl©», lassen slch zus&tzllch ander© PrCifta©1;hoden amrenden* So 
kt(xm©n zum Boloplol unterechlodlich© Flfiehenmuster 3t die xmter- 
schiedllchen Kodosymbolon entsprechoiiy ' durcli Zua£ltzo zur Druck^ 
farb© auch ma^etiaoh untorscholdb&r ^omaoht warden, Hierdurch 
vlrd elne Kachahoun^ das Scihutzmust era dturoli ©izien optiachen Kb- 
piarvorgan^ vaxfaladart. 
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In Fig. k bie Fig. 8 slnd verschledene AusfUhrungsbelsplele fUr 
die Flacheninuster 3 dargestellt. Die Begrenzungslinie einzelner 
FlKchenrauster kann dabel belieblg verlauren, ale kann s. B. 
quadratisch, recbtecklg, sechseckig oder unregelmaOig vie in 
Fig, 7 seixi. Zweckm&Big verden Jedooli solche Bogrenzungsllnien 
bevorzugt, die ein lUckenloses AnelnanderfXlgen der FlHcherunuster 
erniogllchen, Ebenso slnd die Form ujid GrbQe der mindesteno zwei 
Arten von unterschledllclien Rasterelementen 6, 7 bolieblg. 

Slnd die Schjrlf tzelcben, Markiemingen und bildltoUen Darstellungen 
elnes Dokiunents ebenTalls gerastert, so kttnnen die Rasterelonion- 
te 6,. 7 der FlILchenmuster 3 auf beliebige Veise mit den Raster*' 
elementen der Scbrirtzelcben, Markierungen und bildlichen Dar- 
stellungen verschachtelt eein, vie dies an einem Belspiel in Fig. 8 
gezeigt ist. Die Rasterelemente 6, 7 kbnnen aber auch direkt dera 
Druckbild der Schrif tzeicKen, Mariderungen und bildlichen Daretel- 
lungon Uberlagert weirden. Dabel verden die Helllgkeltsverte des 
ursprtingllcben Drxickbildes verttndert* Vm Verdeckungen des Druck-' 
blldes zu vermeideny mttssen Helllgkeltsverte, GrSDe und Form der 
Rasterelemente dem zu scbUtzenden Dokument angepafit verden« 

Zur Kodleruxig der BcbtheltslnTormatlon besonders geelgnete FIS,- 
chenmuster 3 slnd geviaae, ortbogonale Karhunen^Lodve Baeisfunk- 
tioxien^ die nan durch. elne Karbunen^-Lodve Orthogonal zerlegung des 
zu schUtzendon Dokument s govinnt* Die Theorie der Ortliogonalzer«i> 
legiing von Funktlonen ist aus der Mathematik bekannt und vlrd In 
der Kachrlchtentecbnlk auT Slgnale angevendet. Elnzelbelten zu 
elner derartlgen Anpaseung der Flftohenmuster 3 an die zu sohUtzen- 
den Dokutnente slnd In dem Artlkel A Signal Theoretic Method for 
Creating Forgery Proof Documenta for Automatic Verification", 
Proceedings of CaVsS^an Conference on Crime Countermeasures, 
University of Kentucky, Lexington, l6. - 18, Mai 1979» Selte Id - 
109f zu finden. 

Die Vervendung von gevlssen, schachbrattartlgen' Kariiunen»L<»dve 
Baalsftuiktionen erm5glioht vegen dor OrthogonalitKt der Baals- 
funktlonen elnerselts elne optlmale Unterscheldbarkelt unterschied-* 



130019/0361 



29A3436 



licher Flttchenajustor und ffewtthrleistet olne besonders storunemp- 
findllche Raok^ewlnxiim^ dor Im Schutzmuetor enthaltonen Echthoits- 
Infonnatlon. ^jhnliche Ergebnlsee verden durch die Vervrendun^ von 
sohaohbrettarti^n Waloh-Punktlonen als Plfichennmster 3 eraielt. 

Fig. 12 st«llt eine Anordnung dar, rait dor die fUr eln Dokvunent 
optlmalen Fiadienmuatez- beetlmrat tmd e±n Dokument rait dem erfin- 
dungrsgemttflon Schutznmster voreohon werden kann. Der Dokumententra- 
ger 1 »fird zusammen mit der zu schUtzenden Indlviduellen Informa- 
tion 2 durch ein optlsches System 11 imd einen opto-elektrischen 
Vandler 12 z. 6. zeilenwelse abgetaetet. Dip den Heiligkeitswer- 
tea entsprechenden elektrlachen Slgnale werden durch den Analog- 
Dlgltal-Umsetzer 13 dlgltallslert tmd alt Hilfe dee Dlgitalrech- 
ners l4 in orthogonal e Kctrhunen-Lodve Baalsfunktlonen zerlegt. 
Als geeignete rittoheninuster «rerden die Baslsfunktionon ausgewfihlt, 
daren Zerlegungakoeff izlenton die gertngsten Varlanzen besitzen. 
Eine ale alfantoerlscher Text Uber die Taetatur 25 eingegebene 
Bchtheitslnforaiatlon wlrd durch den Digltalrechner ^k nach einem 
vorge^benen Kode, z. B. blnfir, kodlert. Die Kodeeyabole der so 
kodlorten Sobtbeltslnforaatioa verden von Sleitalrechner anschlie. 
fiend durch die ausgevHhlten Piachenmuster ersetzt und den digital 
g«si>«l«herten Relllgkeltawerten dee ursprOngllchen Bakuments zu- 
ABoean «lt elnar I*«aeaiarfcl«rtinc 4 ilberla^rt. Hacli «lner Blgii;al>. 
Analo^-UttflotBu^ Jcann das mrftaOunseeeaaiQ igeechtttste Dokument von 
•inein «l«]ctro-^tis«ben Vandlex- 2k «ntw»d9x- auf einan llcht«npri»d- 
lichen Bokuaeni^tvKeer oder auf eine Orujeknatrlxe anfgozelclmet 
warden. Bine fl^ffliclie Amrendun^ fttr die Anordnun^ <ler Fig, 12 lie^t 
beispieieveiee darin, ein vi^atoto alt elnen Sohutsouster su Uber- 
legem, dae die peraonenbezogenen Baten dea Auawelalnhabers In 
kodierter Form enttilllt. Auawelefaiaolxuneen durch Auatauach dea 
PaflfotoB verden ao verhlndert. 

Fig. 10 xel^ eine Anordnung aur Echtheiteproirung einas ©okumen- 
tee 5, das ndt «i&e» erflndungagea&llea Schutzmuster versehen let. 
Sie let bie ant die Taetatur Z5 und dea el^ro-optieehen Vandler 
24, an deaeen Stelle die alfanuaerlacbe Aneelge 15 trltt, Ideatiech. 
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Die Untcrschoiduxi^ dor den Eodeaymbolen entsprecliendon Flttchen- 
muster erfolgt ±m Digital re oliner l4 mit Hiiro dor Korrolatlons- 
dotektlon, elnera Vorfalxron, das aus der Naoliriclxtentochnik und 
dor Mustererkennun^ bokannt let. Hlorbel wlrd die berelts er- 
wKlinte Marklerun^ k zur Synolironioatlon dos Abtaetera vorvrendot. 
Nach der Dokodlenmg: wlrd die im Schutzmuster onthaltene Infor- 
mation in der Anzeig^e 13.an^^«elfirt . PU-fichxin^en lasaon eicli duroh 
Vergleich inlt dera Klartoxtauf druck dos Dokumente orkonnon. 

Fig. 11 zelg:t schematlscb oine woiter© Anox*dnun^ zur EclithoitsprU- 
fung eines Dokumcntes 5 mit Scbutzmuoter, die aof dera Prinzip der 
optischen Korrolation beruht* Zur Vorelnfachung dor Bos oh re i bung 
«ei angenonnnen, daO das Schutzmufltor blnfclr kodierte Daten enthtilt, 
die mit nur einem einzi^n Fiachonmuatar dargoatollt sind. Dieses 
Fiachenmuster ist Je nacb Kodesymbol posltlv odor no^ttv (inver- 
tlortj^m Sclxutzmuster ontbalton. Dae Dokiunent 3 b^aflndot elch in 
der vorderen Brennebene dor Linso 1? tind wird durch ©ino kohMxente 
Lichtquello 16 beleuclitet« In der hijateron Brennebene der Llnee 17 
und gleicbzoitig In der vorderen BronAebene dor Llnae 19 berindet 
fiich eln Holofi^raomi 18 dee datentra^nden PlMcbexunustera* Die In 
der hinteren Brennebene der Llnse 19 auT elner Kattselxelbe 21 ent- 
fltebenden Helllgkeltsveirteilun^en entbalten die Autokorrelation 
der Fiachenntuater mit poeltlven oder noeatlven Tor^elchen. Um die 
binKren Kodesymbole am Torseichen der AutdkorreliatiosL eu untor- 
scbelden, vird die Matteotielbe ^rlelohseltl^ durch «lnen kohtlrenten 
Rererenzstraia 20 beleuchtett der elne AualOaoliun^ derjenl^n Hel- 
llekeitsvertellxm^en bewlz^t,^v<^ ne^tlven Korralfitlonaverten 
entaprechen* Die ULnter 4ia^r^Xpe^^ 

detektoren 23 vandeln die Hell-Dui&ei«yertellun^ In ^^lektrlsobe 
Signaie, die von einem Analog-Digital -Vmeetzer IS^dlffltallalert 
und vom Dlgitalrecbner 1h dekodlert und In der alfanumerlachen 
Anzelge 15 an^ezel^ verden. 

In der I^findun^ wird eln xieuartl€:e8' 8chutzmueter^,aj^S:eben9 dae 
©Inan tthnllchen Scliuta vor Pftlscliun^ bi«tat, ^riL^^^^^^oloevaam^ 
das Jedocb im Gegensatz zu HoIografflBnaa druckteohnlsbh auf einem 
Dokument azi^rebracbt warden kann und yleisaltlser elne let 

^ odftx urn So* jeotrtUf 
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ale Holo^amaa* Da0 errindun^s^emfiLfla Schutzmustex* erlaubt auOer- 
dam alaa iristtella Cchtheitsprttfun^ und kann durch zus&tzliche 
HaBnahaiBn via ma^atiscli vlrkaatne DrudcTarben vor einer optischi^in 
Nachahmun^ €:«0Chtttst verdan* Es atallt somit elna wesantlicha 
Erwelterun^ der blsher bekannt en Method an zum F&ls Chungs e chut z 
von Dokumontan dar. 
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MECHANICALLY TESTABLE PROTECTIVE PATTERN FOR DOCUMENTS AND 
METHOD FOR PRODUCTION AND TESTING OF THE PROTECTIVE PATTERN 



1. Printable protective pattern for forgery protection of documents, which permits both 
visual and mechanical authentication, characterized by the fact that surface-straddling 
authentication information is contained in the protective pattem. 

2. Protective pattem according to Claim 1 , characterized by the fact that the 
authentication information consists of a coded alphanumeric text. 

3. Protective pattem according to Claim 2, characterized by the fact that the alphanumeric 
text consists fiilly or partially of the individual information (2), through v^hich two documents of 
the same type are distinguished. 

4. Protective pattem according to one of Claims 2 and 3, characterized by the fact that the 
alphanumeric text is binary^coded. 



* [Numb)crs in the margin indicate pagination of the original text.] 
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5. Protective pattern according to one of Claims 1 to 4, characterized by the fact that 
straddling of the authentication information occurs by surface patterns (3) joined to each other, 
which differ in their optical properties in the region of visible and/or invisible light. 

6. Protective pattern according to one of Claims 1 to 5, characterized by the fact that it is 
composed of different bipolar surface patterns (3) or surface patterns orthogonal to each other, 
especially Walsh or Karhunen-Loeve base functions. 

7. Protective pattern according to one of Claims 1 to 6, characterized by the fact that it is 
situated on a transparent plastic film, which is applied under pressure and heat to the surfaces of 
the document being protected with an aggressive adhesive. 

8. Protective pattern according to one of Claims 1 to 6, characterized by the fact that it is II 
printed directly on the document being protected. 

9. Protective pattern according to Claim 8, characterized by the fact that the document 
being protected is a bank note, a check or security. 

10. Protective pattern according to Claims 7 and 8, characterized by the fact that the 
document being protected is a passport or identification. 

11. Method for authentication of the protective pattern according to one of Claims 1 to 10 
by means of correlation detection, characterized by the fact that the correlation is conducted with 
a digital computer. 

12. Method for authentication of the protective pattern according to one of 
Claims 1 to 10, characterized by the fact that an arrangement for optical correlation is used. 

13. Method for production of a protective pattern according to one of Claims 1 to 10, 
characterized by the fact that a digital computer is used, in order to adjust the protective pattern 
to the document, and to produce the document itself or a printing matrix for it. 

The invention concerns a mechanically testable protective pattern for documents, which /: 
contains authentication information that straddles the surface of the document, as well as a 
method for production of a protective pattern and its authentication. 

The term "document" is understood here to mean passports, identity cards, authorization 
papers, credit cards, checks, bank notes, securities, etc. Owing to the widespread use of these 
documents and the value connected with them, various measures to protect against imitation, 
erasure and other forgery have akeady been used. Documents whose authentication features are 
difficult to copy or forge, and whose authenticity can be checked in different ways independent 
of each other at low cost, are considered particularly secure. The forgery protection should then 
preferably permit simple visual authentication, but should also be suitable for mechanical testing 
by automatic readers, in order to permit a second check independent of visual examination. 
Moreover, mechanically testable documents are suitable as means of payment for vending or 
money exchanging machines, as identifications for automatic access controls, etc., and anywhere 
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a large number of documents, like bank notes or checks, must be mechanically recorded, sorted 
or counted. The object of the invention is therefore also a method for production of protected 
documents and a method for their mechanical authentication. 

To hamper imitation and to make forgery easily recognizable, documents are often coded /4 
with a protective pattern. Complicated line patterns (guilloche) are most often used, which do 
permit visual authentication, but generally are not mechanically readable. The same applies for 
protective patterns with a three-dimensional optical effect, for which no indications of 
mechanical testability are mentioned in the Examined and Unexamined Patent Applications 
(DE-AS 23 34 702 and DT-OS 26 03 558). 

Methods for document protection are also known which are based on the fundamental 
idea that specific mechanically readable information or markings are applied to a document 
invisible to a forger or are concealed in it. This can be achieved, for example, by using materials 
with specific electrical, magnetic or optical properties. Such document protection is not 
detectable without measurement instruments, and also cannot be visually checked without 
additional means. However, if the existence of the invisible marking is recognized by a forger, 
the hazard of forgery or imitation exists. 

Erase protection has also been proposed (DT-AS 25 30 905), in which the document is 
covered with a homogeneous protective layer free of information, which differs in its optical 
properties from the information printing ink and from the paper and reveals attempts at erasure in 
a reading device. All forgeries that come about without erasure, owing to the fact that alterations 
are made, for example, in the clear text of name information or numerical values written on the 
document by addition of letters or numbers, are not detected by this method. 

It is also known to produce highly forgery-proof documents by applying authentication 
information in the form of a hologram (DT-AS 25 01 604 and DT-AS 25 46 007) or an optical 
diffiaction grating embossed in plastic (DT-AS 25 55 214) to a dociraient. A difficult, unsolved 
problem is then the production of scratch-proof, nonbuckling and crease-proof holograms for 15 
checks and bank notes, which must simultaneously be thin, highly flexible and permanently 
wear-resistant. Since the known holographically secured documents consist either entirely of 
plastic or consist of plastic on their surface, difficulties can also arise when the documents are to 
be subsequently written on or stamped. In mass production of documents, the high production 
costs for holograms are an additional shortcoming. 

Because of the mentioned deficiencies, the previously known methods of document 
protection are either not applicable at all for certain types of documents or are not economical, or 
they only insufficiently fulfill their protective function. The task of the present invention is 
therefore to provide mechanically testable forgery protection for documents, which in a preferred 
variant, also permit visual authentication, and which can be used in all the documents defined at 
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the outset without having the mentioned drawbacks of previously known protective methods. 
Another task of the invention is to provide a method with which the production of the protection 
and its mechanical testing are possible. 

The basic idea to solve the task consists of providing the surface of the document being 
protected with an inseparable protective pattern, which contains coded authentication 
information that straddles the entire surface being protected. Any alphanumeric text is suitable as 
authentication information. Coding of the authentication information and the straddling of the 
surface being protected is achieved according to the invention in that the individual 
alphanumeric characters are initially replaced by the sjnnbols of a two- or multi value code. It is 
known from information technology that N = m" different characters can be represented with an 
N-place and m-value code. By means of a six-place binary code, for example, a total of 
N = 2^ = 64 different letters, numbers and special characters can be coded, so that each of these 
characters is represented by n - 6 binary symbols. One of m different surface patterns is now /6 
allocated to each of the m different code symbols, which are used as optical carrier signals for 
the corresponding code symbols. Each alphanumeric character or special character can therefore 
be represented by n surface patterns arranged on the surface. If the authentication infomiation to 
be coded in the protective pattern consists of k alphanumeric characters, a coherent protective 
pattern constructed from a total of k - n surface patterns is obtained by systematic arrangement of 
the individual surface patterns representing the code symbols. 

According to the idea of the invention, it is now proposed to superimpose this protective 
pattern on the document being protected and attaching it inseparably by appropriate means. The 
brightness values of the document and protective pattern are then combined to an overall optical 
impression similar to the known line pattern. During visual examination for authenticity, 
manipulations of the docvunent are recognized in damage to the protective pattern and the altered 
optical overall impression. Since the protective pattern is constructed only from well defined 
base elements, namely, the m different surface patterns, the authenticity information coded in the 
protective pattem can be mechanically decoded by distinguishing the individual surface pattems. 
A surface pattem destroyed in an attempt at forgery necessarily leads to incorrectly decoded 
authenticity information, so that the manipulation is even recognized mechanically when the 
overall optical impression of the document appears unsuspicious. 

Details and additional attributes of the invention are explained below with reference to 
the drawings. 

In the drawings 

Figure 1 shows a cutout from a document without the protective pattem according to the 
invention 

Figure 2 shows a practical example of a protective pattem according to the invention 
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Figure 3 shows a cutout from a document protected by a protective pattern according to 
the invention 

Figures 4-9 show different examples for the surface patterns representing the code 11 
symbols 

Figure 10 shows an arrangement for automatic authentication 
Figure 1 1 shows an additional arrangement for automatic authentication 
Figure 12 shows an arrangement to produce documents with the protective pattern 
according to the invention. 

Figure 1 shows a cutout from a document that can be provided with ordinary' forger)' 
protective means, like watennarks, metal threads, etc. hi this case, the infonnation characterizing 
the document is applied in the form of written characters or other markings to a document carrier 
1, which can consist of plastic, but preferably consists of paper. This information consists at least 
partly of individual information 2 that distinguishes a specific document from other documents 
of the same type. In identifications, this information is mostly the identification number, 
person-related data of the identification holder, as well as issuing office and date. In Figure 1 , the 
individual information 2 consists, for example, of written characters that denote the name of the 
bank, the account and the check number. It is this individual information above all that is 
threatened by forgery and should preferably be encoded as part of the authentication information 
in the protective pattern. This prevents forgery of the individual information by adding clear text 
characters, since forgery is recognized by comparison with the decoded information of the 
protective pattern. 

A protective pattern according to the invention is schematically depicted in Figure 2. It 
consists, for example, of the repeated arrangement of 4 different surface patterns 3, which 
represent the symbols of a code that is assumed to be a four-value code here. Naturally, any other 
codes, including cryptographic codes, are also usable. To reduce expense in production and 
examination of the protective pattern, a binary code is preferably proposed. 

The different surface patterns are marked in Figure 2 with different shadings and /8 
arranged so that they form a protective pattem that covers the entire document surface being 
protected. In addition to the surface patterns 3, markings 4 are provided, which are necessary for 
reading and decoding of the authenticity information contained in the protective pattem. 

Figure 3 shows a protected docimient 5 according to the invention, in which the 
individual information 2 is a component of the authenticity information and straddles the surface 
of the protective pattem in coded form. The inseparable connection of the document and 
protective pattem can preferably occur by overprinting of the document. Another type of 
connection is shown in Figure 9 as a strongly enlarged cross section through a document. A thin, 
transparent plastic film 9, which was printed on its side facing the document with a protective 
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pattern according to the invention beforehand, is applied to a document carrier 1, on which 
individual information is printed in clear text by means of a very aggressive adhesive 10. The 
plastic film 9 can be joined inseparably to the document carrier 1 by pressure and heat. 

The surface pattern 3, from which the protective pattern is formed, consists, in turn, of at 
least two types of grid elements 6, 7 with different reflection and/or transmission and/or 
fluorescence properties in the visible and/or invisible part of the light spectrum. For example, 
multicolored and differently structured surface patterns can be produced that can be 
distinguished by optical means both during visual and mechanical authentication. To further 
increase the security of the protective pattern, other test methods can additionally be applied. For 
example, different surface patterns 3, which correspond to different code symbols, can also be 
made magnetically distinguishable by addition of printing inks. This prevents imitation of the 
protective pattern by an optical copying process. 

Different practical examples for the surface patterns 3 are shown in Figures 4 to 8. The 19 
boundary line of individual surface patterns can then run in arbitrary fashion, for example, it can 
be square, rectangular, hexagonal or irregular, as in Figure 7. However, those boundary lines that 
permit gapless joining of the protective patterns are expediently preferred. The shape and size of 
the at least two types of different grid elements 6, 7 are also arbitrary. 

If the written characters, markings and images of a document are also indexed, the grid 
elements 6, 7 of surface pattern 3 can be interlaced arbitrarily with the grid elements of the 
written characters, markings and images, as shown in the example in Figure 8. The grid elements 
6, 7, however, can also be superimposed directly on the printed image of the written characters, 
markings and images. The brightness values of the original printed image are then altered. To 
avoid occultations of the printed image, the brightness values, size and shape of the grid 
elements must be adapted to the document being protected. 

Particularly suitable surface pattems 3 for coding of authenticity information are specific 
orthogonal Karhunen-Loeve base functions obtained by Karhunen-Loeve orthogonal 
decomposition of the document being protected. The theory of orthogonal decomposition of 
functions is known from mathematics and is applied to signals in information technology. Details 
concerning such adaptation of the surface pattems 3 to the documents being protected can be 
found in the article "A Signal Theoretic Method for Creating Forgery-proof Documents for 
Automatic Verification", Proceedings of the Camahan Conference on Crime Countermeasures, 
University of Kentucky, Lexington, 16-18 May 1979, page 10-109. 

The use of specific checkerboard Karhunen-Loeve base fiinctions, because of the 
orthogonality of the base fiinctions, permits, on the one hand, optimal distinguishability of the 
different surface pattems and guarantees a particularly disturbance-insensitive recovery of the /lO 
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authenticity information contained in the protective pattern. Similar results are achieved by using 
checkerboard Walsh functions as surface patterns 3. 

Figure 12 shows an arrangement with which the optimal surface patterns for a document 
can be determined and a document provided with the protective pattern according to the 
invention. The document carrier 1 is scanned by Hne, together with the individual information 2 
being protected, by an optical system 1 1 and an optoelectronic transducer 12. The electrical 
signals corresponding to the brightness values are digitized by analog-digital converter 13 and 
decomposed to orthogonal Karhunen-Loeve base functions by means of a digital computer 14. 
Base functions whose decomposition coefficients possess the least variances are chosen as 
appropriate surface patterns. Authenticity infomiation entered as alphanumeric text via keyboard 
25 is coded by the digital computer 14 according to a stipulated code, for example, a binary code. 
The code symbols of the authenticity information so coded are then replaced by the selected 
surface pattern and superimposed on the digitally stored brightness values of the original 
document, together with a reading mark 4. After digital-analog conversion, the protected 
document according to the invention can be recorded by an electro-optic converter 24 either on a 
light-sensitive document carrier or on a printing matrix. One possible application for the 
arrangement of Figure 12, for example, lies in the fact that a passport photo is superimposed with 
a protective pattern that contains the personal data of the identity holder in coded form. 
Identification forgeries by replacement of the passport photo are thus prevented. 

Figure 10 shows an arrangement for authentication of a document 5 provided with a 
protective pattern according to the invention. Except for the keyboard 25 and electro-optic 
converter 24, in whose place the alphanumeric display 15 appears, it is identical. The distinction 
of the surface pattern corresponding to the code symbols occiu^ in digital computer 14 by means /II 
of correlation detection, a method known from information technology and pattern recognition, 
hi this case, the aheady mentioned marking 4 is used for synchronization of the scanner. After 
decoding, the information contained in the protective pattern is displayed in display 15. Forgeries 
can be recognized by comparison with the clear text printout of the document. 

Figure 1 1 schematically depicts another arrangement for authentication of a document 5 
with a protective pattern based on the principle of optical correlation. To simplify the 
description, it is assumed that the protective pattern contains binary-coded data, which are 
represented only with a single surface pattern. This surface pattern is contained in the protective 
pattern according to the code symbol positive or negative (inverted) or rotated by 90**. Document 
5 is situated in the front focal plane of lens 17 and is illuminated by a coherent Ught source 16. A 
hologram 1 8 of the data-carrying surface pattern is situated in the rear focal plane of lens 17 and 
simultaneously in the front focal plane of lens 19. The brightness distributions developing in the 
rear focal plane of lens 19 on a glass screen 21 contain the autocorrelation of the surface pattern 
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with positive or negative signs. To distinguish the binary code symbols in the sign of the 
autocorrelation, the glass screen is simuUaneously illuminated by a coherent reference beam 20, 
which causes extinction of the brightness distributions that correspond to negative correlation 
values. The photodetectors 23 applied behind a perforated screen 22 convert the light-dark 
distribution to electrical signals that are digitized by an analog-digital converter 13 and decoded 
by digital computer 14 and displayed in the alphanumeric display 15. 

A novel protective pattern is mentioned in the invention, which offers protection against 
forgery similar to a hologram, but in contrast to holograms, can be applied by printing to a 
document and is more versatile than a hologram. The protective pattern according to the /1 2 

invention also permits visual authentication and can be protected by additional expedients, like 
magnetically active printing inks, from optical imitation. It therefore represents a significant 
expansion of previously known methods for forgery protection of documents. 




Figure 1 
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